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[image: image2.wmf]Kundenselbstauskunft zur Zertifizierung von
Informationssicherheits-Management-Systemen
nach DIN EN ISO/IEC 27001 + IT-Sicherheitskatalog BNetzA

	Spezifische Anforderungen zur ISO/IEC 27001 + IT-Sicherheitskatalog BNetzA

	1.
Geltungsbereich des ISMS


Unternehmenszweck und Zertifizierungsgegenstand
	     

	2.
Netzbetreibernummer
	 FORMCHECKBOX 
 Stromnetz
	 FORMCHECKBOX 
 Gasnetz
	 FORMCHECKBOX 
 Fernwärme

	
	     
	     
	     

	3.
Wie schätzen Sie das Risiko bei der Netzbetriebsführung ein? 


Die Risiken bei der Netzbetriebsführung, die sich auf die Sicherheit der Strom- Gasversorgung und daraus resultierend 
auf die Sicherheit der IT-Struktur auswirken können.
	kritisch:
	 FORMCHECKBOX 

	hoch:
	 FORMCHECKBOX 


	
	mäßig:
	 FORMCHECKBOX 

	gering:
	 FORMCHECKBOX 


	4.
Welche Anwendungen, Systeme und Komponenten kommen zur Anwendung, die für einen sicheren Netzbetrieb notwendig sind?
	     

	
Es ist eine Übersicht der Anwendungen, Systeme und Komponenten (die als mind. hoch eingestuft sind) mit den anzutreffenden Haupttechnologien und deren Verbindungen zu erstellen. 
Die Übersicht ist nach den Technologiekategorien: Leitsystem/Systembetrieb“, „Übertragungstechnik/Kommunikation“ und „Sekundär-, Automatisierungs- und Fernwirktechnik“ zu unterscheiden.

	5.
Gibt es ISMS Controls die aufgrund der Nichtanwendbarkeit ausgeschlossen sind?
	     

	6.
Anzahl der Betriebsstätten/Standorte
	Strom:

     
Gas:

     


	„normale Arbeitstage“
	besetzt:
	     
	unbesetzt:
	     

	7.
Netzleitwarte
	Anzahl der MA:

     


	8.
Strom Spannungsebenen (Verteilungsnetz)
	 FORMCHECKBOX 
 Hochsp.
 FORMCHECKBOX 
 Mittelsp.
 FORMCHECKBOX 
 Niedersp.



	9.
Gas Druckebenen (Verteilungsnetz)
	 FORMCHECKBOX 
 Hochdr.
 FORMCHECKBOX 
 Mitteldr.
 FORMCHECKBOX 
 Niederdr.



	10.
 Anzahl der Einspeisepunkte (Übergabestellen, Umspannanlage)
	     


	11. Anzahl der Netzkopplungsstellen, Trafostationen
	     


	12. Sind TK- und EDV-Systeme, die für die Prozessführung und im Leitstand eingesetzt werden, getrennt mit den Büro- und Verwaltungsinformationssystemen?
	 FORMCHECKBOX 
 ja

 FORMCHECKBOX 
 nein


	13. 
Gibt es Prüfungen/Zertifizierungen im Bereich Technisches Sicherheitsmanagement (TSM) 
z. B. auf Basis des DVGW-Regelwerkes?
	     


	14. 
Gibt es vertrauliche und sensible Dokumente / Tools, die das Auditteam nicht einsehen darf?
	 FORMCHECKBOX 
 ja

 FORMCHECKBOX 
 nein

(wenn ja, bitte erläutern!)



	Angaben zu Standorten (dauerhaft besetzten Betriebsstätten)

	Standorte
	Anzahl aller MA 
am Standort (Vollzeit)
	Anzahl MA 
im Scope für den Netzbetrieb relevant
	Besonderheit 
(Leitstelle, Notfall-Leitstelle, RZ ..)

	Zentrale
	     
	     
	     

	     
	     
	     
	     

	     
	     
	     
	     


	Nicht dauerhaft mit Mitarbeitern besetzte Betriebsstätten

	Bezeichnung
	Charakteristik
	Anzahl

	     
	     
	     

	     
	     
	     

	     
	     
	     

	Für die Gruppenbildung ist Sie die Relevanz der Betriebsstätte für das Gesamtnetz und die Möglichkeiten zur Ferneinwirkung zu berücksichtigen.


	Sonstiges (für das ISMS von Bedeutung ist und im Rahmen des Audits relevant sein kann)
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