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Datenblatt zur Angebotserstellung

Kundenselbstauskunft zur Zertifizierung von
Informationssicherheits-Management-Systemen
nach ISO/IEC 27001


	Spezifische Anforderungen zu ISO/IEC 27001

	1.
Wurde eine Risikobewertung entsprechend der ISO/IEC 27001 durchgeführt und welche risikobehafteten Prozesse wurden identifiziert? 
	     
(Prozess unbedingt auflisten!)

	2.
Wurde eine Anwendbarkeitserklärung 
zu Annex A erstellt? 
	 FORMCHECKBOX 
 ja

 FORMCHECKBOX 
 nein


(Bitte beifügen!)

	3.
Wie schätzen Sie das Risiko ein, sofern rechtlich vom Unternehmen unabhängige Dienstleister (Dritte) Einfluss auf die Prozesse des ISMS und / oder Zugang zum Firmennetzwerk haben? 
(Fernwartung, Hostingpartner, Provider, etc.)
	l)
Geringes Risiko IS:

 FORMCHECKBOX 

m)
Mittleres Risiko IS:

 FORMCHECKBOX 

h)
Hohes Risiko IS:

 FORMCHECKBOX 


(IS – Informationssicherheit)

	4.
Wie viel Prozent Ihrer Mitarbeiter haben Zugriff auf IS-relevante Daten?
	l)  FORMCHECKBOX 
 bis zu 30%

m)  FORMCHECKBOX 
 30 - 70%

h)  FORMCHECKBOX 
 > 70%



	5.
Wie ist Ihre IT-Organisation strukturiert?

(nur bei mehreren Standorten angeben. 
Bei dezentraler Struktur bitte System für jeden Standort angeben)
	l)  FORMCHECKBOX 
 zentral

m)  FORMCHECKBOX 
 dezentral



	6.
Nehmen Sie Leistungen eines externen Rechenzentrums in Anspruch? 

(Wenn ja bitte näher beschreiben, um welche Leistungen es sich handelt)
	l)  FORMCHECKBOX 
 ja

m)  FORMCHECKBOX 
 nein



	7.
Wie viele Mitarbeiter sind für die Anwendungsentwicklung und Systemwartung zuständig?
	l)  FORMCHECKBOX 
 < 20

m)  FORMCHECKBOX 
 20 - 100

h)  FORMCHECKBOX 
 > 100



	8.
Wie ist ihre ISMS-Dokumentenstruktur aufgebaut?

(Bitte kurz erläutern)
	Gedruckte Dokumente

 FORMCHECKBOX 
 ja

Elektronische Dokumente

 FORMCHECKBOX 
 ja

Portallösung

 FORMCHECKBOX 
 ja



	9.
Gibt es im Unternehmen besondere Sicherheitsbereiche? (Wenn ja wie viele?)
	l)  FORMCHECKBOX 
 < 3

m)  FORMCHECKBOX 
 3 - 10

h)  FORMCHECKBOX 
 > 10



	10.
Wie viele Server sind im Einsatz? 
(virtuelle Server sind einzeln zu erfassen)
	l)  FORMCHECKBOX 
 < 10

m)  FORMCHECKBOX 
 10 - 100

h)  FORMCHECKBOX 
 > 100



	11.
Wie viele Workstations, PCs oder Laptops sind im ganzen Unternehmen im Einsatz?
	l)  FORMCHECKBOX 
 < 50

m)  FORMCHECKBOX 
 50 - 300

h)  FORMCHECKBOX 
 > 300



	12.
Wie viele User werden betreut?
	l)  FORMCHECKBOX 
 <200.000

m)  FORMCHECKBOX 
 200.000-1 Mio.
h)  FORMCHECKBOX 
 >1 Mio.


	13.
Werden im Unternehmen Verschlüs​selungsmethoden angewendet? 
(Wenn ja welche?)
	 FORMCHECKBOX 
 nicht relevant

 FORMCHECKBOX 
 ja

 FORMCHECKBOX 
 nicht definiert



	14.
Werden E-Commerce-Dienste genutzt 
und durchgeführt? (Wenn ja welche?)
	l)  FORMCHECKBOX 
 nein

m)  FORMCHECKBOX 
 geringes 
   Risiko

h)  FORMCHECKBOX 
 hohes  
          Risiko



	15.
Welche gesetzlichen oder kunden-spezifischen Anforderungen müssen, 
sie berücksichtigen / erfüllen?
	     

	16.
Welche Netzwerktechnologien kommen im Unternehmen zum Einsatz?
	 FORMCHECKBOX 
 WLAN

 FORMCHECKBOX 
 DMZ

 FORMCHECKBOX 
 VPN
 FORMCHECKBOX 
 VLAN

 FORMCHECKBOX 
 redundante Anbindungen

 FORMCHECKBOX 
 andere



	17.
Welche Netzwerkbetriebssysteme kommen im Unternehmen zum Einsatz?
	 FORMCHECKBOX 
 Windows

 FORMCHECKBOX 
 Unix/Linux

 FORMCHECKBOX 
 andere

(SAP, SOLARIS, …)



	18.
Gibt es vertrauliche und sensible Dokumente / Tools, die das Auditteam nicht einsehen darf?
	 FORMCHECKBOX 
 ja

 FORMCHECKBOX 
 nein

(wenn ja, bitte erläutern!)



	Standortübersicht (im Geltungsbereich)

	Standorte Anschrift
	Kernprozesse
	Mitarbeiter
	Davon IT-Mitarbeiter

	
	
	
	

	
	
	
	

	     
	     
	
	


	Besonderheit

	Personen ohne Zugang zu informationsverarbeitenden Einrichtungen der Organisation, 
die vom ISMS umfasst werden
	

	Personen mit reinem Lesezugriff auf Informationen zur Erfüllung ihrer Aufgaben
	

	Personen mit einem spezifischen, nachweislich eingeschränkten Zugang zu informations-verarbeitenden Einrichtungen der Organisation, die vom ISMS umfasst werden
	

	Personen, die Tätigkeiten ausüben, bei denen strenge Beschränkungen für die Weitergabe von Informationen gelten, z. B. Maßnahmen, die das Mitbringen von persönlichen Gegenständen und Geräten in den Arbeitsbereich verbieten
	


	Bemerkungen:       
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